УТВЕРЖДЕНО
приказом директора 
МБУК «Библиотечная 

информационная система»
№ 51-П от 29.06.2017г. 
ПОЛОЖЕНИЕ О ПОРЯДКЕ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
РАБОТНИКОВ МБУК «БИБЛИОТЕЧНАЯ ИНФОРМАЦИОННАЯ СИСТЕМА» И ГАРАНТИЯХ ИХ ЗАЩИТЫ
1. Общие положения
1.1. Настоящее Положение разработано в целях защиты персональных данных работников МБУК «Библиотечная информационная система» (далее – МБУК «БИС») от несанкционированного доступа.
1.2. Настоящее Положение разработано в соответствии с требованиями ТК РФ, Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» и определяет особенности обработки персональных данных работника.
1.3. Сбор, хранение, использование и распространение информации о частной жизни лица без письменного его согласия не допускаются. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75-летнего срока хранения, если иное не определено законом.
1.4. Должностные лица, в обязанность которых входит ведение персональных данных сотрудников, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.
1.5. Персональные данные не могут быть использованы в целях:
- причинения имущественного и морального вреда гражданам;
- затруднения реализации прав и свобод граждан Российской Федерации.
1.6. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с действующим законодательством.
1.7. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.
1.8. Настоящее Положение утверждается директором МБУК «БИС» и является обязательным для исполнения всеми сотрудниками, имеющими доступ к персональным данным сотрудника.
2. Понятие и состав персональных данных работника

Персональные данные работника - информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.
2.1. Состав персональных данных работника:
- анкетные и биографические данные (в том числе информация о совместно проживающих с работником членах семьи);
- образование;
- сведения о трудовом и общем стаже;
- сведения о составе семьи;
- паспортные данные;
- сведения о воинском учете;
- сведения о заработной плате сотрудника;
- сведения о социальных льготах;
- специальность;
- занимаемая должность;
- адрес места жительства, номер домашнего и мобильного телефона;
- место работы или учебы членов семьи и родственников;
- содержание трудового договора;
- содержание декларации, подаваемой в налоговую инспекцию;
- подлинники и копии приказов по личному составу;
- личные карточки и трудовые книжки сотрудников;
-дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;
- копии отчетов, направляемые в органы статистики.
2.2. Данные документы являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения, соответствующий гриф ограничения на них не ставится.
3. Порядок создания, обработки, хранения персональных данных

3.1. Порядок получения персональных данных:
3.1.1. Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.
3.1.2. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.
3.1.3. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
3.2. Обработка, передача и хранение персональных данных работника:
3.2.1. Обработка персональных данных работника - получение, хранение, комбинирование, передача или любое другое использование персональных данных работника.
3.2.2. Круг лиц, допущенных к работе с документами, содержащими персональные данные работников, определяется приказом директора МБУК «БИС».
3.2.3. К обработке, передаче и хранению персональных данных работника могут иметь доступ сотрудники бухгалтерии, инспектор по кадрам.
3.3. При передаче персональных данных работника работодатель должен соблюдать следующие требования:
- не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;
- не сообщать персональные данные работника в коммерческих целях без его письменного согласия;
- предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности);
- разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;
- не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
- передавать персональные данные работника представителям работника в порядке, установленном ТК РФ, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.
3.4. Передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.
3.5. Все меры конфиденциальности при сборе, обработке и хранении персональных данных сотрудника распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
3.6. Не допускается отвечать на вопросы, связанные с передачей персональной информации, по телефону или факсу.
3.7. С работниками, ответственными за хранение персональных данных, а также с работниками, владеющими персональными данными в силу своих должностных обязанностей, заключаются Обязательство о неразглашении персональных данных работников (Приложение 1). Экземпляр Обязательства хранится у инспектора по кадрам.

3.8. Автоматизированная обработка и хранение персональных данных работников допускаются только после выполнения всех основных мероприятий по защите информации. Сведения о работниках организации хранятся на бумажных и электронных носителях у инспектора по кадрам и в бухгалтерии.
3.9. Личные дела, в которых хранятся персональные данные работников, являются документами «Для внутреннего пользования». Для хранения личных дел сотрудников используется специально оборудованный сейф. Личные дела располагаются в алфавитном порядке. После увольнения работника в личное дело вносятся соответствующие документы (заявление о расторжении трудового договора, копия приказа о расторжении трудового договора, личная карточка работника (форма Т-2)), составляется окончательная опись, само личное дело оформляется и передается для хранения в архив МБУК «БИС» в течение 75 лет с даты увольнения.
3.10. Помещения, в которых хранятся персональные данные работников, оборудованы надежными замками и сигнализацией на вскрытие помещений.
4. Доступ к персональным данным работника
4.1. Право доступа к персональным данным работника имеют:
- директор МБУК «БИС»;
- руководители структурных подразделений (доступ к личным данным только работников своего подразделения);
- руководитель нового подразделения при переводе работника из одного структурного подразделения в другое;
- сам работник, носитель данных;
- другие сотрудники организации, которые имеют доступ к персональным данным работника только с письменного согласия самого работника, носителя данных.
4.2. Внешний доступ.
4.2.1. К числу массовых потребителей персональных данных вне МБУК «БИС» относятся:
- налоговая инспекция;
- правоохранительные органы;
- органы статистики;
- военкомат;
- органы социального страхования;
- пенсионные фонды;
- подразделения муниципальных органов управления.
4.2.2. Надзорно-контрольные органы имеют доступ к информации только в пределах своей компетенции.
4.2.3. Организации, в которые сотрудник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения, профсоюзная организация), могут получить доступ к персональным данным работника только в случае его письменного разрешения.
4.2.4. Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления работника.
4.2.5. Персональные данные сотрудника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого сотрудника.
5. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работников
 

 5.1. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных работников, несут ответственность в соответствии с действующим законодательством Российской Федерации. 

5.2. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение.
5.3. Каждый сотрудник, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.
5.4. Работник, предоставивший работодателю подложные документы или заведомо ложные сведения о себе, несет дисциплинарную ответственность, вплоть до увольнения.
6. Заключительные положения
6.1 Настоящее Положение вступает в силу с момента его утверждения приказом директора МБУК «БИС».
Директор МБУК «БИС»                                              Е.Н. Кайгородова
«__» __________ 20__ г.
Приложение 1 к «Положению 
о порядке обработки персональных данных работников МБУК «Библиотечная информационная система» и гарантиях их защиты»
Обязательство

о неразглашении персональных данных работников

    Я, __________________________________________________________

(Фамилия Имя Отчество)

______________________________________________________________

(наименование должности  и подразделения)

обязуюсь не разглашать персональные данные работников, ставшие мне  известными  в  связи с исполнением своих должностных обязанностей. Об ответственности за разглашение персональных данных работников предупрежден(а). 

С Положением о порядке обработки персональных данных работников МБУК «Библиотечная информационная система» и гарантиях их защиты» ознакомлен (а).
_____________________________________________________________________
(роспись  работника, который ознакомлен с текстом Положения)

    «__» _____________ 20__ г.

Приложение 1 к «Положению 

о порядке обработки персональных данных работников МБУК «Библиотечная информационная система» и гарантиях их защиты»

Обязательство

о неразглашении персональных данных работников

    Я, __________________________________________________________

(Фамилия Имя Отчество)

______________________________________________________________

(наименование должности  и подразделения)

обязуюсь не разглашать персональные данные работников, ставшие мне  известными  в  связи с исполнением своих должностных обязанностей. Об ответственности за разглашение персональных данных работников предупрежден(а). 

С Положением о порядке обработки персональных данных работников МБУК «Библиотечная информационная система» и гарантиях их защиты» ознакомлен (а).
_____________________________________________________________________
(роспись  работника, который ознакомлен с текстом Положения)

    «__» _____________ 20__ г.

